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Au-dela de I'écran : comprendre et gérer les jeux en ligne

Les jeux en ligne ont explosé en popularité, en particulier aupres des jeunes. Selon une enquéte de Statista portant
sur la facon dont les enfants passent leur temps sur Internet, 50 % des enfants de moins de 18 ans jouent. Le Media
Technology Monitor étaye ces résultats avec ses propres données. Selon ses recherches, 79 % des enfants canadiens
de 2 a 17 ans rapportent avoir joué a des jeux en ligne au cours du dernier mois.

Les mondes de jeu en ligne sont interactifs, sociaux et anonymes. Les jeux permettent aux jeunes d’entrer en contact
avec des joueurs qui partagent leurs passions, et ils peuvent étre a la fois stratégiques et créatifs. ’anonymat peut
étre un soulagement bienvenu des pressions sociales que certains enfants ressentent a ’école. Mais il y a des risques.
Si vos enfants jouent (Roblox ou Minecraft, n’est-ce pas?), il est important d’étre conscient des risques et de la facon
dont vous pouvez les gérer ensemble.

Les risques
Kaspersky, un fournisseur mondial de cybersécurité, a mis en évidence plusieurs risques auxquels les enfants
peuvent étre confrontés lorsqu’ils jouent en ligne. Il s’agit notamment de :

e Cyberintimidation : Dans le monde du jeu, la cyberintimidation peut commencer par un « griefing » (des
actions intentionnelles qui rendent un jeu moins agréable pour un joueur), mais se transformer en messages
directs blessants ou en humiliation sur les réseaux de clavardage.

e Protection de la vie privée : Les malfaiteurs sont passés maitres dans 'art d’interpréter les noms d’utilisateur
et de reconstituer d’autres renseignements personnels disponibles sur Internet et les médias sociaux. C’est
pourquoi il est important de conseiller aux enfants de créer des noms d’utilisateur qui n’incluent aucune
référence a leur nom, a leur ville ou a leur age.

e Logiciels malveillants : Les logiciels antivirus, comme Protection numérique de TELUS, effectuent des
analyses et des mises a jour automatiques pour protéger vos appareils et vos caméras Web contre les pirates.

e Prédateurs en ligne : Il est bien connu que tout le monde n’est pas ce qu’il prétend étre dans les jeux et les
mondes virtuels. Il y a eu des cas ou des adultes se font passer pour des enfants et exploitent des expériences
partagées pour essayer d’inciter les enfants a envoyer des renseignements personnels, des photos
compromettantes ou méme a se rencontrer en personne.

e Cotts imprévus : De nombreux jeux offrent certaines fonctionnalités sans frais additionnels, mais facturent
ensuite des fonctionnalités exclusives ou compleétes qui améliorent I’expérience de jeu (modéle freemium).
Tous les achats dans 'application ou dans le jeu nécessitent une carte de crédit. Essayez d’éviter de fournir
des informations de carte de crédit pour les jeux freemium et recherchez des jeux dotés d’'une fonction de mot
de passe d’achat.
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L’énigme Roblox

Roblox est une plateforme de jeux en ligne gratuite qui permet aux joueurs de jouer a des jeux concus par d’autres
joueurs. Ils peuvent également concevoir leurs propres jeux dans le Roblox Studio et collecter 1a monnaie du jeu
Robux pour acheter des fonctionnalités supplémentaires. Roblox est tres populaire parmi les jeunes. Selon
Statista, a la fin de 2024, il y avait plus de 19,7 millions d’utilisateurs actifs quotidiens de jeux Roblox en Amérique
du Nord.

Mais Roblox est-il réellement sécuritaire pour les enfants? La réponse est oui et non. Lorsqu’il est utilisé comme
plateforme créative telle qu’elle est commercialisée, Roblox est génial. Les enfants peuvent faire preuve de
créativité et vivre des expériences sociales positives avec leurs amis.

Mais comme tout ce qui est en ligne, il y a des risques inhérents. Avec les boites de discussion interactives, il y a eu
des cas signalés de matériel sexuellement suggestif dans les jeux. Il y a également eu plusieurs reportages
accablants dans les médias sur les clubs de strip-tease et les « jeux de condo », qui présentent du contenu pour
adultes, y compris des actes sexuels, des images graphiques et un langage inapproprié.

Mais si vous utilisez les controles parentaux pour vous aider a gérer les préférences de communication, la liste
d’amis et les dépenses, vous pouvez vous assurer que vos enfants vivent une expérience productive, imaginative et
sécuritaire en jouant a des jeux Roblox.

Bien que Roblox illustre a la fois les occasions et les défis des plateformes de jeux en ligne, il existe plusieurs
mesures pratiques que vous pouvez prendre pour assurer une expérience de jeu sécuritaire a vos enfants.

Ce que vous pouvez faire
En tant que parent ou tuteur, vous pouvez aider les enfants de votre entourage a jouer a des jeux en ligne de facon
sécuritaire, afin qu’ils puissent explorer, créer et slamuser. Voici quelques stratégies :

e Connaitre le jeu : Faites des recherches sur les jeux auxquels jouent vos enfants. Que font-ils dessus? Quel
type de contenu est offert? Quelle est leur cote? Comment interagissent-ils avec les autres joueurs? Les
achats intégrés sont-ils disponibles? Asseyez-vous avec vos enfants et jouez avec eux. Laissez-les étre les
enseignants et apprenez ce qui les allume.

e Utiliser le controle parental : Vous pouvez gérer la fagcon dont vos enfants communiquent avec les autres
joueurs, le temps qu’ils passent a jouer et s’ils peuvent faire des achats intégrés. Dans le cadre de votre «
contrat » de jeu, vous pouvez insister pour que les enfants jouent dans des espaces partagés a la maison et
jamais derriere des portes closes dans leurs chambres.

e Mettre 'accent sur la pensée critique : Comme pour toute activité en ligne, encouragez les enfants a faire
confiance a leur instinct. Si quelque chose ne va pas, c’est probablement le cas. Discutez régulierement des
risques associés aux jeux en ligne sans crainte ni inquiétude. Partagez des articles adaptés a leur age ou des
histoires vécues auxquelles ils peuvent s’identifier. Et insistez fréquemment sur les regles de base : ne
discutez qu’avec des personnes que vous connaissez dans la vraie vie, n’acceptez jamais de messages
d’inconnus, ne partagez jamais d’informations personnelles, refusez les invitations de toute personne qui
demande a discuter sur une autre plateforme de messagerie.

e Trouver 'équilibre : Il y a trop de jeux. Si le jeu est le seul sujet de conversation ou commence a entraver la
vie — le temps passé avec les amis, I’hygiéne, les devoirs — il pourrait y avoir un probleme. Essayez de
trouver un équilibre entre les expériences de jeu virtuelles et les activités du monde réel.

e Promouvoir la citoyenneté numérique : Il est important d’éviter les risques liés aux jeux en ligne, mais il
est tout aussi important de faire preuve d’intégrité. Aidez les enfants a comprendre qu’ils ont la
responsabilité de jouer avec respect, gentillesse et sécurité et que leurs actions peuvent avoir des résultats
positifs ou des conséquences négatives.to behave with integrity. Help kids understand their responsibility
to play with respect, kindness and safety and that their actions can have positive outcomes or negative
consequences.

Les jeux en ligne sont censés étre amusants, excitants et créatifs. Grace a la sensibilisation, a '’éducation et au
dialogue continu, vous pouvez aider les enfants dans votre entourage a comprendre les risques inhérents aux jeux
en ligne et a savoir comment rester en sécurité. Pour en savoir plus, consultez le guide TELUS Averti : Aider nos
enfants a naviguer en toute sécurité dans les jeux vidéo.
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